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Rezumat

Prezenta  lucrare  de  diplomă tratează  subiectul  siguran ei  protocoalelor  de  securitateț
implementate  pe  re elele  fără  fir  (Wiț -Fi).  La  nivel  teoretic,  sunt  expuse  principalele
vulnerabilită i descoperite până în prezent, ce permit utilizatorilor răuț -inten iona i să ob ină cheiaț ț ț
de securitate a re elei i să profite de accesul neautorizat la aceasta. Sunt prezenta i, succint,  oț ș ț
serie de algoritmi utiliza i pentru atacul asupra punctelor de acces vulnerabile, atac realizat înț
func ie de tipul  de securitate  setat  pentru autentificarea pe re eaua intă.  Metodele nu au unț ț ț
succes garantat în aplicare, a a încât se pune i problema găsirii solu iilor în cazurile de excep ie,ș ș ț ț
de asemenea tratate în con inutul lucrării.ț

La nivel practic, se prezintă o variantă de implementare a unei aplica ii pentru auditareaț
re elelor  Wiț -Fi:  „Aircrack  simplified”.  Avantajul  acesteia  este  interfa a grafică i  u urin a  înț ș ș ț
utilizare, nefiind necesar ca utilizatorul să cunoască detaliile proceselor ce au loc în fundal, sau
teoria din spatele atacurilor asupra protocoalelor de securitate. Deciziile pe parcursul execu ieiț
programului sunt luate automat în func ie de parametrii descoperi i de aplica ia însă i. Scopulț ț ț ș
final este încercarea de a afla cheia de securitate a re elei intă, u urin a în ob inerea ei fiindț ț ș ț ț
principalul element de luat în calcul pentru a spune dacă acea re ea este sigură sau nu. În modț
clar, certitudinea nu este garantată, întrucât s-ar putea descoperi, în viitor, alte bre e de securitateș
ce pot constitui o problemă majoră în ceea ce prive te siguran a traficului generat de re eleleș ț ț
afectate.

De asemenea, con inutul lucrării expune i câteva rezultate ob inute după încercări deț ș ț
auditare realizate cu utilitarul  aircrack-ng, care stă la baza aplica iei propuse. S-au făcut teste,ț
experimente asupra principalelor tipuri de protocoale de securitate ce func ionează pe re eleleț ț
Wi-Fi, în prezent. Scopul testelor este încercarea de a găsi, într-un timp relativ scurt, a cheii de
securitate,  utilizând  câteva  metode  cunoscute  pentru  depă irea  situa iilor  excep ionale.  S-auș ț ț
realizat experimente i cu ajutorul aplica iei propuse,  ș ț Aircrack simplified, pentru demonstrarea
caracteristicilor scoase în eviden ă mai sus.ț

În final, accentul se pune pe eviden ierea unor rezultate îngrijorătoare în ceea ce prive teț ș
securizarea  re elelor  fără  fir  din  publicul  larg.  O  analiză  efectuată  prin  scanarea  unor  zoneț
publice  alese  aleator  relevă  faptul  că  încă  există  puncte  de  acces  nesigure,  care  ar  putea  fi
exploatate în scopuri rele. Siguran a unei re ele dintr-o companie, spre exemplu, sau care are razăț ț
de ac iune i vizibilitate în public este o caracteristică primordială, astfel încât se pune problemaț ș
unei analize (auditări) în acest scop.


